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Internet ile
Neler Yapabiliriz?
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'internet ile Neler Yapabiliriz?

Oyun
oynamak Bilgilenme
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'internet: Yararhh mi? Zararli mi?

Internetin bircok farkli kullanim
alani vardir. Guvenli ve dogru bir
sekilde kullandigimizda bu kullanim
alanlari bize pek cok fayda saglar.
Uygun sinirlarda kullanmadigimizda
ise bazi risklerle karsilasabiliriz.
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Dijital Dunyanin Riskleri

Ticari Riskler: Asiri veya
gizli pazarlama,
dolandiricilik vb.

Davranis Riskleri: Zorbalik, kasten ya
da farkinda olmadan insanlarin yanhs
bilgilendirilmesi, yasa disi indirme,
kumar oynama, korsanlik vb.

icerik Riskleri: Zararli, rahatsiz
edici (siddet icerikli, cinsiyete
yonelik ayrimcilik iceren,
saldirgan, uygunsuz icerik vb.)
iceriklere maruz kalabilirsin.

@ Olasi diger riskler ise dijital
ayak izi ve bagimhliktir.

iletisim Riskleri: Tacize
ugrama, baskalari
tarafindan rahatsiz edilme,
siber takip, gizliligin ihlal
edilmesi
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' Dijital Dunyanin Riskleri
Dijital Ayak izi
Cevrimici ortamda kisinin biraktigi, paylastigi,
tikladig! her yazi, ses, goriintu, bilgi sonucu ortaya

cikan suiresiz izlerdir.

Cevrimici ortamlarda yaptiginiz her paylasimin
ardinda silinmez izler birakacagini unutmamalisiniz.

Bu izler, sildigimizi zannetsek bile asla tam anlamiyla

yok olmadiklariicin gelecekte karsimiza cikabilir ve
bizi zor durumda birakabilir.
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'Dijital Dinyanin Riskleri
Dijital Ayak izi

Ornegin:
/—' Herhangi bir konuda yapilan arama islemlerinin daha
sonra kisinin karsisina reklam olarak ¢cikmasi

® Gizli tutulan profillerin ve paylasimlarin agiga cikarilmasi

® Teknoloji firmalarinin, kisinin nelerden hoslandigindan,
nerede yasadigina kadar pek cok bilgiyi algoritmalari
sayesinde elde etmesi

L0 Toplanan bu bilgilerin glivenlik aciklari ytziinden
sizdirilabilmesi ve kota niyetli kisilerin eline kolaylikla

C YESiLAY Ig%%'ﬁ.}’a%““'””“"“ gecebilmesi
= EGITiM PROGRAMI




'Dijital Dinyanin Riskleri

Teknoloji Bagimlihgi

Teknoloji bagimliligi, teknolojiyi kullanmada ve
onunla iliskide kisinin iradesini kaybetmesi,
kendini denetleyememesi ve onsuz bir yasam
sirememeye baslamasi halidir.
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'D

ijital Dunyanin Riskleri

Teknoloji Nasil Bagimliliga Donuasur?

Teknolojik cihazlarda ve internet tabanli uygulamalarda:

\ [
V Gecirilen siirenin zaman icerisinde artis gostermesi
J \_

p
V Negatif etkilerine ragmen yogun kullanimi siirdiirme
J \_

7

Kullanmayi azaltmak isteme ama birakamama

.

M Sosyal iliskilerin, kisisel etkinliklerin yerini almaya baslamasi

.

J

durumlarinda bagimhlik akla gelir ve profesyonel destek almak gerekebilir.
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'interneti Dogru Kullanma Kilavuzu

Dijital dunyadaki risklerle bas edebilmek, cevrimici ortamlarda daha glvenli
sekilde hareket edebilmek icin bazi becerilere sahip olmaliyiz.

Bu beceriler:

Dijital Dijital dlinyanin Dijital
vatandasligi I sorumluluklarini okuryazar

kavramak ve fark etmek, olabilmek,

uygulamalk,
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'Dijital Vatandas Olabiliriz

Dijital vatandaslik,
cevrimici diinyada nasil bir
tavir icinde olmamiz
gerektigini tanimlayan
kavramdir.

Cevrimici ortamda sorumlu
ve uygun davranmak icin
dijital vatandas olmamiz

cok onemlidir.

TURKiIYE BAGIMLILIKLA
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Dijital vatandas, internette
ve sosyal medya
platformlarinda nasil
davranacagini, iletisim
kuracagini bilir ve tim
dinya ile baglantida olur.



Dijital Vatandas Olabiliriz

Cevrimici ortamlarda da
sorumluluklarimizin farkinda
olmaliyiz. Davranislarimizin etik,
yani uygun ve sorumlu bir
cercevede nasil uygulanacagi ile
ilgili farkindalik sahibi olmaliyiz.
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Dijital ortamdaki her bir
davranisimiz bizim dijital
itibarimizi etkiler. Bu yuzden
sorumluluk sahibi olmamiz
ve baskalarinin haklarina
saygili davranmamiz ¢ok
onemlidir.



'Dijital Diinyada Sorumlu Davranmaliyiz

Dijital ortamlarda yazisarak iletisim kurarken, mesajin
/. istedigin gibi anlasilmayabilir, iletisim tonuna dikkat

etmelisin.

G

Q —® Yazisma dilinde gereksiz buyuk harf kullanmak, karsindaki
insanlarin onlara bagirdigini distinmelerine sebep
olabilir.

L Herhangi bir platformda gorus bildirirken tipki gercek
hayatta oldugu gibi saygili ve nazik olmalisin.
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'Dijital Diinyada Sorumlu Davranmaliyiz

Dijital ortamlarda farkl fikirdeki insanlarla
karsilastiginda, tartismalarda uslubuna dikkat etmeli,
ofkeli ve saygisiz ifadeler kullanmamalisin.

Internetteki bir bilginin herkese acik olmasi, onu
izinsiz kullanabilecegimizi gostermez. Bilgi

hirsizhigindan kacinmak icin aldigin her bilginin ._/
kaynagini belirtmelisin.
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'Dijital Diinyada Sorumlu Davranmaliyiz

Dijital araclari kullanirken baskalarina zarar
. vermekten de 6zenle kagcinmalisin.

Gercek hayatta yapmayacagin hicbir seyi,
internetteyken de yapmamalisin.

Bir paylasimi okuduktan sonra rahatsiz oldugunu
hissediyorsan hemen tepki vermemelisin. Anlik
olumsuz tepkiler hic istemeyecegin sonuclar
dogurabilir.
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'Dijital Okuryazar Olmak

Cevrimici ortamlarda, kontroliin sende olmasini
saglamak icin dijital okuryazar olmak onemlidir.

Dijital okuryazar olmak:
e Cevrimici dinyadaki uygulamalari bilmek,

* Onlari dogru sekilde kullanabilmek,

* Karsilasilan bilgileri elestirel sekilde analiz
ederek yorumlayabilmek,

* Dijital ortamlarda uygun icerikler
olusturabilmeyi kapsamaktadir.
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Dijital Okuryazar Olmak Neden Onemli?

Dijital ortamlardaki hak ve
sorumluluklar fark edilir.

Dijital ortamlarin gorinmeyen ylizu
anlasilr.

Dogru, glvenilir ve 6zgln

Bilgi kirliliginin 6nine gecilir. icerikler olusturur.

Sosyal medya ve diger dijital
uygulamalar kullanilirken daha
bilincli bir kullanici olunur.

Zorbalik, nefret soylemi gibi
olumsuz durumlardan nasil
korunulacaginin farkinda olunur.
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'Dijital Okuryazar Olmak Igin:

Dogru ve gluvenli arama yontemleri bilinmeli

* Dijital ortamlarda yasanan sorunlarla ilgili
toleransli olunmali

* Dijital ortamdaki risklerin ve firsatlarin
farkinda olunmali

» Karsilasilan her icerige elestirel bir gozle
bakilmal

* Dogru bilgiye ulasildigindan emin olunmali
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'Doéru Bilgiye Nasil Ulasirnz?

Yapilan gesitli arastirmalara gore:

Yanlis bilgi iceren paylasimlar insanlara dogru bilgi iceren

paylasimlardan 6 kat daha hizl ulasiyor.*

Gercek haberler, 1000 sosyal medya kullanicisindan
daha fazla kisiye nadiren ulasirken yanlis bir haber rutin

olarak 10 binden fazla kisiye ulasiyor.**

el
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'Doéru Bilgiye Nasil Ulasirnz?

glncelligini

Haber kaynaginin korudugunu

guvenilirligini
anlayabilmek igin
Yazinin sitenin tamamina

tamamini oku goz at.

kontrol et.

Yazari
sorgula

kontrol et

Yazari hizlica
arastir. Gergek
ve glvenilir biri mi?

Basliklar tiklanmayi
arttirmak icin
sansasyonel olabilir.
Olayin tamami nedir?

: - TURKIYE BAGIMLILIKLA
(@( Y.\ 4 | Mocaoeee ‘
= ECiTIM PROGRAMI

Gecg¢mis haberlerin
tekrar paylasiimasi

gostermez, tarihleri

/ my Giincelligi

Herhangi bir gorsel
paylasmadan 6nce arama
motorlarini kullanarak
gorselin orijinal kaynagini
teyit et.

Saka
olabilir mi? .

s’ \ .

9 Destekleyen
kaynaklar

_1__

Bilgi eger kulaga ¢ok
tuhaf geliyorsa, ironi var mi?
veya hiciv olabilir.

Siteyi ve yazari incele.

Bilgi kaynagini
destekleyen baska
haberler var mi? Bircok
farkh haber kaynagini
takip ederek dogrula.




CONTORIUM ELEMENTI

Simgesi Con, atom numarasi 90, kiitle numarasi 367,4!
Bu rekor bir radyoaktivite! Diinyada sadece istanbul
bogazinin diplerinde bulundugu tespit edildi!

TURKIYE BAGIMLILIKLA

EGiTiM PROGRAMI

Tiirkiye’de tahmin edilen rezerv
ne kadar?

127.000 ton!

Degeri ne kadar?

23 trilyon dolar!

Butiin diinya onun pesinde!
Bugilin ABD, AB, bilimum Asya
Ulkeleri Avustralya, Antartika ve
Afrika Contorium elementinin
pesinde!




'Zorballk ve Siber Zorbalik

Zorbalik, fiziksel veya sozli olabilen,
bir kisi ya da grup tarafindan
uygulanan ve cogunlukla kisilerin
kendilerine gore glicstiz ya da zayif
kisileri hedef aldigi ylz ylze,
tekrarlanan, saldirgan davranislardir.

TURKIYE BAGIMLILIKLA

EGiTiM PROGRAMI

Siber zorbalik, dijital teknolojilerin
kullanimiyla sosyal medyada,
mesajlasma platformlarinda, oyun
platformlarinda kisiyi korkutmayi,
kizdirmayi veya utandirmayi
amaclayan, tekrarlayan zorba
davranislardir.




ZORBALIK & ,? SIBER ZORBALIK

Yiiz yiize Cevrimigi

Gizlenecek ya da kagacak bir ortam bulunabilir. Gizlenmesi ve kagmasi zordur.

Diinyanin her yerinden insana agiktir, saniyeler

Sinirli sayida kisi sahit olur. icinde genis kitlelere ulasilarak popiiler olabilir.

Zorba tespit edilebilir. Zorba anonim olabilir.

Kurban gozle gorildiigii icin

empati kurmasi nispeten daha Kurbaniile empati kurmak zordur.
kolaydir.

Zorbaligin gergeklestigi ortamdan uzak durulabilir. Zaman ve mekandan bagimsizdir.
Kurban nadiren zorbaya déniisebilir. Kurban kolayca zorbaya doniisebilir.

TURKiIYE BAGIMLILIKLA
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'Siber Zorbalik

TURKIYE BAGIMLILIKLA

EGiTiM PROGRAMI

Sosyal medyada birinin hakkinda yalanlar
yaymak veya utanc verici fotograflarini
yayinlamak

Mesajlasma platformlari araciligiyla incitici
mesajlar veya tehditler gondermek

Birinin kimligine barinmek veya onun adina
baskalarina mesajlar gondermek




'Zorballém ‘Siberini’ Nasil Taniriz?

Elektronik cihazlar ve Tekrarlayici
teknolojinin kullaniimasi

Anonim kisi ya da

Zarar verme/incitme istegi kisilerden gelmesi

Acik ve herkes
tarafindan ulasilabilir
ve gorulebilir sekilde
gerceklesmesi

Guc dengesinde esitsizlik

TURKiIYE BAGIMLILIKLA
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'Saka mi, Zorbalik mi?

 Tum arkadaslar birbirleriyle sakalasir. Ancak seni
Uzen bir saka durmasini istemene ragmen
devam ediyorsa ve senin icin artik eglenceli
degilse, bu zorbalik olabilir.

e Zorbalik cevrimici gerceklestiginde, hic
tanimadiginiz insanlar dahil genis kitlelere
ulasabilir ve istenmeyen bir ilgiye neden olabilir.
icinde bulundugun durumun seni Gzdigiini ve
artik dozunu astigini distiniiyorsan buna bir dur
diyebilirsin.
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'Paylaslm vapmadan once kendine sor:

o Bunu birinin ylziine de soyler miydin?
o Baska biri yazdigin seyi yanlis anlayabilir mi?

o Birinin itibarini zedeler mi?

o Biri senin hakkinda boyle soylese ya da yazsa nasil
hissederdin?

o Arkadaslarinin, ailenin ve 6gretmenlerinin yazdigin bu
tur seyleri okumasini ister miydin?

Cevrimiciyken sana nasil davranilmasini
istiyorsan sen de insanlara oéyle davran.

TURKiIYE BAGIMLILIKLA
MUCADELE
EGiTiM PROGRAMI
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'Siber Zorbalik Turleri

Dislama: Kasith olarak belli kisi ya da kisileri
cevrimici gruplarin, etkinliklerin ve oyunlarin
disinda birakmaktir.

Kisilige Burinme: Baskasinin kimlik bilgilerini
calmak, resim gondermek veya sahte sosyal
medya hesaplari olusturmak yoluyla zorbaliga
maruz birakilabilirsiniz. Bu tir bir kisi, sizin ya da
ailenizin diger fertlerinin cevrimici ortamda
yaptigl paylasimlari takip ederek, inandirici sahte
bir kimlik olusturabilir.
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'Siber Zorbalik Turleri

ifsa: Bir kisiyi veya bir grubu, onlarla ilgili hassas
veya Ozel bilgileri rizalari olmaksizin cevrimigi
ortamda yayinlayarak utandirmak veya alenen
asagilamak anlamina gelir. Kisinin rizasi ve
haberi olmadigindan, bu tur paylasimlarin yasal
sonuclari oldukca ciddidir.

Karalama/Ling Etme ve Dedikodu Uretme: Bir
kisinin itibarina zarar verecek dedikodular veya
soylentiler treterek yaymaktir. Hizli ve
kontrolsiiz bir sekilde yayilan bu soylentiler
kisinin sosyal hayattan izole olmasina yol
acabilir.

TURKiIYE BAGIMLILIKLA
MUCADELE
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'Siber Zorbalik Turleri

Cevrimigci Taciz: Taciz, zorbaligin en ciddi
bicimlerinden biridir. Magdura yonelik taciz,
zalimce ve tehdit edici mesajlarla kendini
gdsterir. isim takma, alay etme, iftira atma,
fiziksel gorundus ile ilgili acimasiz yorumlar yapma
ve asagilama gibi davranislar 6rnek olarak
verilebilir. Dramatik ve hi¢ beklenmedik
durumlara yol acabilir.
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'Siber Zorbanin Ozellikleri

o Yuz yuze iletisimde cogunlukla zorlanur.

o Okul basarisi genellikle disuktur.

o Ofke, tzuintd, hayal kirikligi gibi duygularini
anlamakta ve diizenlemekte zorlanir.

o Birine ¢evrimici ortamda soylediklerini o kisinin # “
ylzine soylemesi pek olasi degildir (6zellikle
buna sahit olacak bir arkadas, ebeveyn veya AN
ogretmen varsa).
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'Siber Zorbaliga Ugramanin Kisiye Etkileri

e

DUYGUSAL ETKILER FiZiKSEL ETKILER

) Uzgun yorgunluk
utanmis uykusuzluk
sersemlemis mide agrisi
kizgin bag agrisi

hissetmek

TURKiIYE BAGIMLILIKLA
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'Siber Zorbaligin Etkileri

Siber zorbaliga ugradiginizda tehlikede
oldugunuzu ve ¢6ztim yolu
bulamayacaginizi disunebilirsiniz. Kisi
uzerinde bircok farkli etkiye neden olabilir
ve uzun surebilir. Ancak bunlarin
ustesinden gelinebilir ve insanlar
glvenlerini ve sagliklarini yeniden
kazanabilirler.

TURKiIYE BAGIMLILIKLA
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Siber Zorbaliga Ugrarsam
Ne Yapabilirim?

o Zorbaliga ugradigini diistiniiyorsan, oncelikle ¢aresiz
olmadigini bil. ilk adim olarak sana yardim edebilecegini
dusindigun bir yetiskinden yardim isteyebilirsin.

o Okulunda bulunan psikolojik danismana veya sevdigin bir
ogretmene ulasabilirsin.

o Zorbalik sosyal bir platformda gerceklesiyorsa, zorbayi
hemen engellemeyi ve davranislarini sosyal medya
platformunun kendisine de resmi olarak bildirmeyi ihmal
etme.

TURKiIYE BAGIMLILIKLA
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Siber Zorbaliga Ugrarsam
Ne Yapabilirim?

o Gerektiginde kullanmak Uzere rahatsiz edici iceriklerin
goruntulerini alarak kanit toplayabilirsin. Yasal haklarini
kullanirken bu kanitlar faydali olabilir.

o Zorbaligin toplumsal olarak 6nlenmesi bireysel magduriyetlerin
bildiriimesine baglidir. Zorbaligi bildirerek zorbaya davranisinin
yanlis ve cezaya tabii oldugunu da gostermis oluruz.

o Acil bir tehlike icindeyseniz (strekli aranarak rahatsiz
ediliyorsaniz, konumunuz takip ediliyorsa vb.) polise
basvurabilirsiniz.

TURKiIYE BAGIMLILIKLA
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' Hukuki Boyut

Turk Ceza Kanununda yer alan:

Intihara yonlendirme,

Cocuklarin cinsel istismari,

Saglik icin tehlikeli madde temini,
Mustehcenlik,

Kumar oynanmasi icin yer ve imkan
saglama

gibi suclardan biri veya birkacgini barindiran
internet siteleriyle ilgili
www.ihbarweb.org.tr

adresinden sikayet gerceklestirebilirsiniz.

. TURKIYE BAGIMLILIKLA
C A'd 351 V.\'@l | MUCADELE
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® @® @ ihbar Web

& C @& ihbarweb.org.tr w O & ¥ N

ihbar ) Bilgi Teknolojileri ve lletigim Kurumu
web Internet Bilgi Inbar Merkezi

Ana - pakkimizda S.S.S. Gizlilik

Sayle Bildirimi  lletisim  English

5651 sayili yasanin 8. maddesinde yer alan;

© intihara Yénlendirme,
0 Gocuklarin Cinsel istismari,

©

O Saghk igin Tehlikeli Madde Temini,

© Miistehcenlik,

0O Fuhus,

© Kumar Oynanmasi igin Yer ve imkéan Saglama,
Q Atatiirk Aleyhine Islenen Suglar,

© Yasadisi Bahis

ile ilgili yeterli stipheye sahip oldugunu dustndiginiiz iceridi, asagida
yer alan ilgili alandan segim yaparak ihbar edebilirsiniz.




'interneti Giivenli Kullanim Igin Ipuclan

Internette veya sosyal medya hesaplarinda kisisel bilgilerini (T.C. kimlik no,
telefon, adres, yas, aile bilgileri vb.) hicbir sekilde paylasmamalisin.

Kullandigin sifrelerin sadece senin anlayabilecegin glclu sifreler olabilmesi
icin say1, harf ve sembolleri birlikte kullanmaya calisabilirsin.

Dosya ya da program indirme gibi islemleri bilinen ve glivenli internet
sitelerinden yapabilirsin. Tanimadigin kisilerden ya da internet sitelerinden
gelen mesajlari agma ve linkleri tiklamadigindan emin ol.

TURKiIYE BAGIMLILIKLA
MUCADELE
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'interneti Giivenli Kullanim Igin Ipuclan

Hesap gizlilik ayarlarini degistirerek kimlerin profilini gbrebilecegine,
sana dogrudan mesaj gonderebilecegine veya gonderilerine yorum
yapabilecegine karar verebilirsin.

Internette veya sosyal medyada yeni arkadaslar edinirken dikkatli ol.
Tanimadigin kisiler arkadaslik teklifinde bulundugunda kabul etmemek
daha guvenli olacaktir.

TURKiIYE BAGIMLILIKLA
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'interneti Giivenli Kullanim Igin Ipuclan

Q Halka acik ya da bilmedigin alanlardaki wifi aglari tehlikeli olabilir. Bu aglar
® kisisel bilgilerini calmak icin olusturulmus sahte baglantilar olabilir.

Bluetooth veya Airdrop’u kullanmadigin zaman devre disi birak. Bu baglanti
bircok cihazin birbiri ile etkilesim halinde bulunmasina olanak saglar ve bir
hacker bu acik Bluetooth baglantilari icinden cihazina erisim saglayabilir.

Cep telefonunda bulunan uygulama marketlerinin izin vermedigi, glivenli
olmayan uygulamalari indirme.
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'interneti Giivenli Kullanim Igin Ipuclan

‘ Herhangi bir icerik paylasmadan once dur ve bu icerik ile biri sana zarar
verebilir mi, sen baskasina zarar verir misin diye iyice dusun.

Paylastigin fotograflarin / videolarin kot niyetli insanlar tarafindan
degistirilebilecegini unutma. Bu yuzden paylastigin fotograflari
secerken dikkatli ol.

Artik kullanmadigin hesaplarini sil veya devre disi birak. Eger dylece
birakirsan haberin bile olmadan ele gecirilebilir.

TURKiIYE BAGIMLILIKLA
MUCADELE
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INTERNETIN GUVENLI
KULLANIMI ve
SIBER ZORBALIK

Tesekkiir ederiz

tbm.org.tr



